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گروه فناوری اطلاعات و ارتباطات 

سامانه
مدیريت هویت
و دسترسی آیدیمنت
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فناوری  در  پيشرفت  قله های  اوج  به  را  میهنمان  تا  کردیم  متمرکز  را  اراده مان   ۱۳۸۸ سال  از 
اطلاعات و ارتباطات برسانیم و در این مسیر ناب ترين استعدادها به شوق حل پيچیده ترين 

مسائل با ما همراه شده اند.
اکنون بسیاری از سازمان های بزرگ در بخش دولتی و خصوصی، مهیمن را شريکی توانمند و 
قابل اتکا در مسیر هوشمندسازی و تحول دیجیتال یافته اند و آنچه با همکاری هم ساخته ایم 

برای کسب و کارها و جامعه ارزش آفرينی می کند.

حرکت به سوی قله ادامه دارد ...
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 IAM (Identity and Access Management) آیدیمنت یک ســـامانه ی مدیريت هویـــت و دسترســـی
است. آیدیمنت این اطمینان خاطر را برای سازمان ها به وجود می آورد که افراد و موجودیت هایی که دارای 
هویت های دیجیتال هســـتند، ســـطح درستی از دسترســـی را به منابع ســـازمان از جمله داده ها، شبکه ها و 
ســـامانه های نرم افـــزاری دارند. با این ســـامانه می توان مدیريت چرخـــه ی حیات هویت کاربـــران از جمله 
تعريف یا حذف کاربر، اعطا، ســـلب و یا تنظیم دسترســـی یا نقش کاربر، ردیابی فعالیت و ارائه گزارش های 
متنوع مدیريتی، اعمال سیاســـت های امنیتی دلخواه و نهایتاً احراز هویت کاربران را در نهایت دقت، سرعت 

و امنیت انجام داد.

آیدیمنت
چه کاری انجام می دهد؟

چرخه حیات
مدیريت هویت و دسترسی
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مهیاسازی

آغاز رابطه

خاتمه رابطه

غیرفعال سازی هویت

هویت (کاربران سامانه)

قطع دسترسی ها

اعتبارسنجی هویت ها و گزارش گیری

مدیريت دسترسی به سامانه ها و نقش ها

مدیريت رمز عبور

استفاده از خدمات

احراز هویت / کنترل دسترسی



نیـــاز به مدیريت بهینه هویت ها و دسترســـی های 
اعضای سازمان از دغدغه های اصلی سازمان های 
در حال رشد و بزرگ مقیاس محسوب می شود. در 
مواجهه بـــا این نیـــاز و پيچیدگی هـــای آن، وجود 
سامانه ای یکپارچه و کارآمد که بتواند علاوه بر رفع 
نیازها، نگرانی های امنیتی را نیز رفع نماید ضروری 
اســـت. بـــا ســـامانه یکپارچـــه مدیريـــت هویت و 
دسترســـی آیدیمنت، به ســـهولت می تـــوان انواع 

تنظیمات و نیازمندی های مربوطه را انجام داد.

چرا آیدیمنت مهم است؟
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آن که درخواست می دهد

هویت ها

آنچه که توسط هویت
درخواست می شود

سیاست ها

وضعیت نهایی

اعتبارهانقش هاگروه هاکاربران

مجوز ها

آیدیمنت

احراز هویت
مجوزدهی

مدیريت
کاربران

مخزن مرکزی
کاربران



در چشم انداز امنیت سایبری امروز، سازمان ها نیازمند اطمینان از این موضوع هستند که راهکارهای نرم افزاری 
مورد استفاده، به ویژه در حوزه زيرساختی مانند مدیريت هویت و دسترسی، از بالاترين سطوح امنیتی و کیفی 
برخوردار باشـــند. صرف ادعا برای تأمین امنیت کافی نیست؛ بلکه این امنیت باید توسط نهادهای معتبر ملی 

ارزيابی و تأیيد گردد.

مرکـــز مدیريت راهبردی افتا به عنوان مرجع رســـمی ارزيابی و صدور گواهی نامه هـــای امنیتی برای محصولات 
حوزه فناوری اطلاعات در کشور، نقشی حیاتی در این زمینه ایفا می کند. دريافت گواهی افتا برای یک محصول، 
نشان دهنده انطباق کامل آن با الزامات امنیتی تعريف شده و گذراندن موفقیت آمیز آزمون های دقیق نفوذ و 

ارزيابی های عملکردی است.

ســـامانه مدیريت هویت و دسترســـی آیدیمنت، در راســـتای تعهد خود به ارائه محصولی امـــن، پایدار و قابل 
اعتماد و با هدف ایجاد اطمینان خاطر کامل برای مشـــتريان خود، مفتخر اســـت که پـــس از طی فرایندهای 
ارزيابی فنی و امنیتی دقیق، موفق به اخذ گواهی نامه افتا گردیده است. این دستاورد، گواهی بر این مدعاست 
که آیدیمنت نه تنها بر اســـاس اســـتانداردهای بين المللی طراحی شـــده، بلکه با تمامی سیاست ها و الزامات 
امنیتی ملی نیز ســـازگار است. این گواهی به ســـازمان ها تضمین می دهد که حفاظت از دارایی های دیجیتال و 

مدیريت دسترسی کاربران آن ها  در بستری کاملاً تأیيد شده و امن صورت می پذیرد.

گواهی افتای
محصول
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آیدیمنت ســـامانه ای برای مدیريت یکپارچه هویت  در فرایندهای سازمانی است که قادر است فرایند مدیريت 
چرخه ی حیات و دسترســـی کاربر را در سازمان هوشمند و کارآمد کند. اســـتفاده از این محصول، این ارمغان را 
برای ســـازمان به همراه خواهد داشـــت که میزان دسترســـی همه کاربران به تمامی منابع ســـازمان منطبق بر 

سیاست های امنیتی مدنظر سازمان است.

نگاه کلی به محصول
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ورود و خروج یکپارچه
بـــا یکپارچگـــی ســـامانه های نرم افـــزاری ســـازمان با 
آیدیمنـــت، کاربـــران ســـامانه ها می تواننـــد به جای 
اســـتفاده از هویت ها و رمزهای عبـــور متفاوت (که به 
دلیل تنوع در ســـطوح دسترســـی و مخازن هویتی رخ 
می دهد) از یک نام کاربری و رمز عبور واحد برای ورود 

به تمامی سامانه ها استفاده کنند.

اعتبارسنجی هویت
مدیر ســـامانه می تواند با مدیريت رمز عبور کاربران و 
اعمال سیاست های احراز هویتی و نقش ها و گروه های 
متفـــاوت و انتصـــاب سیاســـت دلخواه بـــه هرکدام از 
کاربران، از صحت اعتبارسنجی کاربر بر مبنای سیاست 

تعیين شده سازمان اطمینان حاصل نماید.

ثبت نام کاربر
با استفاده از این قابلیت، سازمان ها از جريان های 
نامحـــدود ثبت نـــام بهره بـــرده و ضمـــن امکان 
تعريف جريان مبتنی بر نوع کاربر، از سازگاری کامل 

با سرویس تأیيد هویت برخوردار است.

اعطا و کنترل مجوز
آیدیمنـــت از پياده ســـازی های خـــاص و روش های 
متفاوت کنترل دسترســـی پشـــتیبانی کرده و امکان 
کنترل دسترسی به محتوا و فرم های داخل سامانه ها 
مبتنی بر قوانین و سیاست های سازمان را برای کاربر 
فراهـــم می آورد. همچنیـــن با فراهـــم آوردن امکان 
«تحویل برنامه» ضمن استقرار در لبه ی شبکه، اقدام 
به جلوگیری از دسترســـی به برنامه هـــا بدون احراز 

هویت قبلی می نماید. 
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(MFA) احراز هویت چندعاملی
با استفاده از احراز هویت چندعاملی یا MFA، سازمان ها 
می توانند سطح امنیت سامانه های خود را تا حد زيادی 
بالاتر ببرند. اســـتفاده از Email ،SMS، تماس تلفنی و 
push notification به عنوان فاکتور هویت سنجی و 
فراهم آوردن فاکتورهای احراز هویت متفاوت به ازای هر 
سیاســـت و اعمال تنظیمات متفاوت روی سیاست های 
امنیتـــی گوناگـــون این بخـــش، حداکثر امنیـــت را برای 

حراست از ورود امن سازمان ها فراهم می آورد.

مدیريت دسترسی به APIها
از مدیريت دسترسی به APIها می توان برای ایمن سازی 
 APIهای ســـازمان اســـتفاده کرد. این سرویس با سایر 
بخش های محصول یکپارچه است. کاربر ادمین، امکان 
مدیريت دسترســـی و مجوز مرکزی و همچنین مدیريت 

دامنه ها و ادعاهای قابل تنظیم را دارد.

دایرکتوری مجازی
با ارائه پروتکل LDAP، امکان احراز هویت و دريافت 

خصیصه های کاربران برای سامانه فراهم است. 
همچنین امکان اتصال به انـــواع مخازن هویتی 

سازمانی در سامانه پيش بينی شده است.

RADIUS احراز هویت بر مبنای

 SSO با RADIUS یکپارچه سازی اندپوینت های
و احراز هویت VPN به صورت یکپارچه با ســـایر 
ســـامانه های ســـازمانی، یکـــی از نقـــاط قـــوت 
آیدیمنـــت اســـت. همچنین به دلیـــل یکپارچه 
بودن تمامی سرویس ها، امکان راه اندازی احراز 
اندپوینت های  بـــرای  نیـــز  چندعاملی  هویـــت 

RADIUS مهیا است.

پایش و گزارش دهی
با توجه به حساسیت عملکرد محصول آیدیمنت 
در ســـازمان ها، لاگ تمامی رفتارهای کاربران ثبت 
شده و با اســـتفاده از داشـــبورد مدیريت، امکان 
استخراج انواع متفاوت گزارش های مورد نیاز برای 

مدیر سامانه فراهم است.
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ویژگی های کلیدی

ورود و خروج یکپارچه

OIDC و SAML احراز هویت نامحدود
مدیريت سیاست های رمز عبور

بازنشانی رمز عبور
شخصی سازی پنل و صفحات

گزارش های استاندارد و شخصی سازی شده
SIEM یکپارچگی با

IP قابلیت تعیين محدوده های
مدیريت یکپارچه سیاست های امنیتی

Session دارای سازوکار مناسب جهت مدیريت
امکان تعريف کاربران و گروه کاربران به تعداد نامحدود
امکان تعريف ساعات کار ی  برا ی  هر کاربر و یا گروه کاربر ی

 امکان تعريف گروه های کار ی 
امکان تعريف نقش ها و گروه های وابسته

امکان تعريف سیاست های احراز هویت
امکان تعريف سیاســـت های مورد نظر سازمان بدون 

محدودیت و در قالب استاندارد های امنیتی

امکان تعیين کلیه سیاســـت های رمز عبور مانند 
بازنشانی، تغیير و ...

اعتبارسنجی هویت

User Provisioning
User Deprovisioning

خصیصه های سفارشی
همگام سازی دایرکتوری و هویت

یکپارچه سازی تعداد نامحدود دایرکتوری
نگاشت سفارشی

SCIM پشتیبانی از
یکپارچه سازی با سامانه منابع انسانی

گزارش های دسترسی
جلوگیری از دسترســـی به برنامه هـــا بدون احراز 

هویت قبلی
توسعه و استقرار در لبه شبکه
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ویژگی های کلیدی

ثبت نام کاربر

جريان های نامحدود ثبت نام
سازگاری با سرویس تأیيد هویت

تعريف جريان مبتنی بر نوع کاربر

اعطا و کنترل مجوز

OIDC و OAuth 2.0 سازگاری با
کنترل دسترسی به برنامه های کاربردی

امکان کنترل دسترســـی بـــه محتوا و فرم هـــای داخل 
سامانه ها مبتنی بر قوانین و سیاست های سازمان

(MFA) احراز هویت چندعاملی

قابلیت تنظیم احراز هویت چندعاملی
پشتیبانی از دستگاه های هویت سنج متفاوت

فاکتورهای احراز هویت متفاوت به ازای هر سیاست
پشتیبانی از توکن های TOTP و سخت افزاری

اپلیکیشن موبایلی هویت سنج
قابلیت تنظیم سیاست پيچیدگی رمز عبور

 push تمـــاس تلفنی و ،Email SMS اســـتفاده از
notification به عنوان فاکتور هویت سنجی
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ویژگی های کلیدی

مدیريت دسترسی به APIها

OIDC و OAuth2.0 سازگاری با
مدیريت دسترسی و مجوز مرکزی

دامنه ها و ادعاهای قابل تنظیم دسترسی

دایرکتوری مجازی

ارائه پروتکل LDAP برای احراز هویت کاربران
امکان دريافت خصیصه های کاربران به واسطه پروتکل 

LDAP
نگاشت و تبدیل خصیصه ها

پشتیبانی از مخازن هویتی سازمانی متفاوت

RADIUS احراز هویت بر مبنای

VPN و WIFI احراز هویت
SSO با RADIUS یکپارچه سازی اندپوینت های

MFA با RADIUS راه اندازی احراز هویت اندپوینت های

پایش و گزارش دهی

مدیريت لاگ و مانیتورينگ عملکرد کاربران
گزارش رویدادها

دارا ی  ابزار مدیريت / کنسول، پشتیبانی و نگهدار ی  و ...
داشبورد مدیريت
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تهـــران، خیابان شـــهید بهشـــتی، بيـــن خیابان 
شـــهید علــــی اکبـری و شهید مفتــــح، پلاک ۲۷۶ 

مهـام ساختمان 
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