
Threat Intelligence & Data Analysis

Search your IoC
Search for an IP, Domain, URL or File Hash...



TIDA  قابلیت های

برچسب ها

نمایش برچسب های مرتبط با  IoC برای 

درک بهتر ماهیت و دسته بندی آن

AI Summary

خلاصه هوشمند و تحلیلی از سوابق، رفتار و 

گزارشات IoC به کمک هوش مصنوعی

Whois تاريخچه

مشاهده تغییرات اطلاعات Whois مربوط 

به IP و دامنه در طول زمان

Threat Score

امتیازدهی تهدید بر اساس فرمول اختصاصی 

تدوین شده توسط مهیمن

 اطلاعات پایه ای

دسترسی به اطلاعات پایه ای IoC ها نظیر 

First Seen، Last Seen، Country، ISP

MITRE ATT&CK Tactics & Techniques

نمایش تاکتیک ها و تکنیک های گزارش شده بر 

MITRE ATT&CK اساس چارچوب استاندارد

نمایش فعالیت مخرب و تعداد گزارش های مرتبط با 

Heat Map در بازه زمانی سه سال گذشته در قالب IoC

فعالیت IoC در سه سال گذشته

نمایش گراف ارتباطات با IoC های مرتبط برای 

کشف ارتباطات پنهان

گراف IoC های مرتبط

نمایش موقعیت جغرافیایی IoC جستجو شده 

به همراه IoC های مرتبط بر روی نقشه جهان

نمایش نقشه و مکان IoC های مرتبط



TIDA  چرا

 داده های گسترده و معتبر

تجمیع اطلاعات از منابع داخلی و جهانی تهدید، شبکه های اجتماعی، گزارش های امنیتی و 

داده های اختصاصی ما جهت ارائه دیدی جامع و دقیق.

نصب آفلاین در محل مشتری

قابلیت نصب و راه اندازی به صورت آفلاین در محیط سازمان جهت رعایت ملاحظات امنیتی و 

حفظ حریم اطلاعات

API یکپارچه سازی از طريق

قابلیت فروش به صورت API جهت یکپارچه سازی و افزودن محصول به هر اکوسیستم امنیتی 

برای خودکارسازی فرایندها

خلاصه سازی هوشمند و کاربردی سوابق تهدید جهت فهم کلی تهدید در کمترین زمان

منابع داده متنوع و به روز

منابع داده ای فراوان و متنوع و دائما در حال به روزرسانی جهت دقیق تر شدن هر چه بیشتر داده 

خلاصه هوشمند با هوش مصنوعی



خلاصه قابلیت ها

File Hash و IP ،Domain  ،URL ها با انواع مختلف IoC جستجوی

اطلاعات پایه ای (First Seen ،Last Seen ،ISP ،Country ،File name ،File size و …)

IoC برچسب های مرتبط با

MITRE ATT&CK Tactics & Techniques

AI Summary

Threat Score

Whois تاريخچه

نمایش نقشه و مکان IoC ها

فعالیت IoC در سه سال گذشته

گراف ارتباطات و IoC های مرتبط

امکان فروش به صورت API جهت یکپارچه سازی

نصب آفلاین در محل مشتری
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